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Das sicherste USB-Flash Drive,

kombiniert mit revolutionarer
Access-Technologie.

Bye, bye VewW %
nello G|On. -

iy ™ Allin-one
ﬂ;c::s G/ On Virtual Access

. Remote Access
. Mobile Mitarbeiter :
. Familienfreundhches Arbeiten

. Home Office
Green IT

. pata LOs®
. policy E'jfor!
P ande""e‘"’

AN DR

N Y

Flexible, skalierbare und mobile Access-Lsung.
Virtuelle Remote-Anbindung (Client nicht im LAN).

Wechselnde 256-bit AES Schlussel, getrennt
far Up- und Downstream. FIPS 140-2 validiert.

Firewall auf Applikationsebene.
Integrierte Prozesskontrolle.

Proxy-Funktionalitat isoliert Clients vom
Applikationsserver-Netzwerk.

Keine Tunnelingprotokolle wie IPSec, SSL, L2TP

Kein Browser, keine Client-Installation, keine
Treiber erforderlich.

256-bit AES Hardwareverschlisselung (IronKey).
Robustes, manipulationssicheres Metallgehduse.

Dual Channel SLC Flashspeicher (bis 16 GB).
Military Grade Hardware mit NATO Zulassung.

info@avatech.chlllllwww.avatech.ch

+ G/ On’" Virtual Access

Remote Access - absolut wasserdicht
Uberall arbeiten mit hochsten Sicherheitsstandards

G/On ist die flexibelste, umfassendste Access-Losung im Markt und eine revolutionare
Alternative zu den besten heute verfugbaren Connectivity- und Absicherungssystemen
far den IT-Perimeter. Programme und Ressourcen, wie zum Beispiel E-Mail, Citrix,
Terminal Services, VMware, Intranetportale und sogar der eigene Buro-PC mit VolP-
Telefonie, stehen in kurzester Zeit produktiv und ortsunabhangig tber Internet zur
Verfigung.

In der Kombination mit dem robusten, manipulationssicheren IronKey USB-Stick als
Hardware-Authentifizierungsfaktor, ist jetzt nicht nur die Remote-Access-Verbindung
absolut zuverlassig gesichert, sondern auch samtliche vertraulichen Daten, die Sie auf
dem IronKey transportieren - inklusive des G/On-Clients.
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Bei klassischen VPNs fir Remote Access stellt sich schnell die Frage, welche Sicherheit
tats&chlich vorhanden ist. Um maoglichst alle neuralgischen Punkte zu adressieren,
werden spezialisierte Produkte wie Tokenserver, Zertifikatserver, IDS, IPS, DMZ, Identity-
Management, Firewalls und vieles mehr integriert. Das Ergebnis ist eine hochkomplexe
Infrastruktur, in der die Zahl méglicher sicherheitsbezogener Fehler sowie der damit
verbundene Uberpriifungsaufwand drastisch ansteigen.

Die Losung ebenso einfach wie elegant: G/On integriert Konnektivitat, Authentifizierung
und Sicherheit, der IronKey schiitzt als Tokendevice alle sensiblen Informationen und
Softwareclients mit einer Hardwareverschlisselung auf dem USB-Geréat. Der Bedarf an
zusatzlichen Technologien fur Remote Access reduziert sich dramatisch, lhre IT-
Strukturen werden schlank, flexibel und skalierbar, bei héchster Verbindungssicherheit.
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Da G/On nicht netzwerk- sondern applikationsbasiert arbeitet, ist aufgrund der fehlenden
IP-Konnektivitat in Verbindung mit Prozesskontrolle eine Kompromittierung des Firmen-
netzwerks durch Malware, Viren, Trojaner, Spyware, Replay-Angriffe oder Hacking
ausgeschlossen. Die integrierten Sicherheitsfeatures sorgen daflr, dass sensible
Informationen geschuitzt im Unternehmen bleiben (Data Loss Prevention). Der G/On-
Server kontrolliert zentral den Datenfluss und regelt zum Beispiel auch, ob “cut & paste”
zwischen dem lokalen und dem entfernten PC erlaubt ist, ob Firmendaten remote
gedruckt werden durfen und ob eine Dateilbertragung erlaubt ist. Dateitransfers, z. B.
auf das hochsichere IronKey USB-Drive, sind bei Bedarf mit voller Protokollierung und
Uberwachung méglich.
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Keine Entscheidungen beziiglich Client und Server Der G/On-Server prift multiple Authentifizierungsfaktoren, um den User zu
des Zugriffs werden auf dem authentifizieren sich validieren. Danach autorisiert er einen Satz von Anwendungen pro Nutzer.
Client getroffen. gegenseitig. Der G/On-Server leitet den Datenverkehr des Nutzers an die richtigen
Applikationsservices tiber eine Single-Port TCP-Verbindung weiter.
Client erstellt eine virtuelle und Sichere, hochmoderne N )
auf den Prozess gelockte Kommunikation: Der Nutzer hat das Gefiihl eines direkten Zugriffs auf Anwendungen und
Verbindung (nodeless client). - starke Verschliisselung Ressourcen. Tatsachlich besteht nur eine virtuelle Verbindung zum G/On-
) - patentiertes Protokoll Server und nicht ins Netzwerk (der PC wird nicht mit dem Servernetzwerk
e e e oo - lockdo-process verbunden). G/On verwaltet sémtliche Sicherheitsrichtlinien beziiglich des
- Zugrifisantrage des Users weiterleiten - lautlos Zugriffs auf Applikationsservices (Single Point of Management).
- Verwendung des gewahrten Zugriffs
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+ den richtigen Zugriff

+ fUr die richtigen Personen

+ auf die richtigen Applikationen

+ unter den richtigen Umstanden
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+ gegenseitige 2-Faktor-Authentifizierung
+ virtualisierte, verschllsselte Connectivity
+ Applikationsfreigabe und Autorisierung
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Mobile Mitarbeiter - Uberall, jederzeit online arbeiten
Telearbeit - familienfreundlich und umweltbewusst
Partner & Aussenstellen anbinden - sicher expandieren
Business Continuity - den Betrieb aufrecht halten

Bring your own PC - mit dem eigenen Laptop arbeiten
Zugriff auf virtualisierte Strukturen - IT vereinfachen
Data Loss Prevention - Unternehmensdaten schitzen
Secure Desktop - sichere Umgebung fur unterwegs

AVATECH

| www.avatech.ch
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- Giritech Logistikpartner Schweiz -
Brunnenstrasse 7

CH-8604 Volketswil

Tel. +4144908 14 14
Fax +41 44 94555 65

Mail: info@avatech.ch
URL: www.avatech.ch
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Verwenden Sie den IronKey als Token,
um den G/On-Client und Daten im
Flash-Speicher mit AES 256-bit
VerschlUsselung nach militarischem
Standard zu sichern.

Der IronKey Basic S200 wurde ent-
wickelt, um den Anforderungen an
hoch sensible [T-Netzwerke gerecht zu
werden. Er ist der einzige USB-Stick,
der offiziell den strengen Bedingungen
far den FIPS 140-2 Level 3 entspricht.

Sein widerstandsfahiges Metallge-
hause schutzt ihn gegen Schaden von
auBen und macht ihn wasserfest.
Damit die Crypto-Hardware nicht
manipuliert werden kann, ist sie in
Kunststoff eingegossen.

@ IRONKEY  Unlock Your lronKey
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= Robustes Metallgehduse
wasserdicht und
manipulationssicher

Entspricht FIPS 140-2
Level 3

Permanente AES 256-bit
Hardwareverschliisselung
(cryptographic processor)

Flash-Memory bis 16 GB
Ultraschneller Speicher
(Dual Channel SLC Flash)

Verschlusselter Bereich
- G/On Client

- G/On SoftToken

- Mobile Anwendungen
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Der Zugriff auf den G/On-Client Uber den
IronKey ist nur nach Eingabe des korrekten
Passworts moglich. Sowohl die Verschlisselung
der zu speichernden Daten, als auch die
Uberpriifung des Passworts finden direkt in der
Hardware des IronKey statt und kénnen nicht
durch Malware oder fahrlassige Handhabung
ausser Kraft gesetzt werden.
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Schritt 1: IronKey einstecken, freigeben und Client starten

Schritt2: Anmelden und einloggen

G/On-Menu.

Nach der Passwort-Freigabe bildet der IronKey in Verbindung
mit dem G/On Soft Token den 1. Faktor der Authentifizierung.
Er ist am Server eindeutig aktiviert und wird zuerst bei jedem
Verbindungsversuch Uberpruft. Den 2. Faktor bilden
Username plus Passwort. Auf dem IronKey sind G/On-Clients
fur Windows, Linux und Mac OS X enthalten.

Sobald der G/On-Server den Token akzeptiert hat, werden
Username plus Passwort abgefragt und gegentiber einem
zentralen Verzeichnisdienst verifiziert (AD, LDAP MS SQL
oder G/On-eigene Datenbank). War die Prifung erfolgreich,
sieht der User die fUr ihn verfUgbaren Anwendungen im

Der G/On-Server stellt dem Nutzer eine Liste der fur ihn
zentral freigegebenen Anwendungen bereit. Ein Klick gentgt,
um die virtuelle Verbindung aufzubauen und wie gewohnt zu
arbeiten.Zum Beenden der Session wird einfach der Token
abgezogen oder der Client beendet. Auf dem Host bleiben
dabei keinerlei Spuren zurlick.
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